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基于 ＰＵＦ的低开销物联网安全通信方案
李森森，黄一才，郁　滨，鲍博武

（信息工程大学，河南郑州４５０００１）

　　摘　要：　将物理不可克隆函数（ＰｈｙｓｉｃａｌＵｎｃｌｏｎａｂｌｅＦｕｎｃｔｉｏｎ，ＰＵＦ）与椭圆曲线上的无证书公钥密码体制相结合，
提出一种面向物联网的安全通信方案，在节点设备不存储任何秘密参数的情况下，实现设备间消息的安全传递．方案
无需使用高计算复杂度的双线性对运算，并提供了消息认证机制．安全性分析表明，该方案不仅能够抵抗窃听、篡改、
重放等传统攻击，而且可以有效防范节点设备可能遭到的复制攻击．对比结果显示，相较于同类方案，该方案明显降低
了设备的资源开销．
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１　引言
　　物联网将网络通信的实体由人与人扩展至人与物、
物与物，是“智慧城市”发展战略的重要支撑，目前已被用

于医疗监护、智能交通、环境监测等众多领域［１］．随着其
应用范围的拓展，物联网的安全问题越来越受到重视．
　　基于对称密码体制的方案［２～６］和基于公钥密码体

制的方案［７～１１］是实现物联网安全通信的基本方式．相
较于公钥体制，对称密码体制具有密钥规模小、算法

易实现等优势，但该类方案不能实现消息签名，无法

追踪消息源．文献［７］基于 ＲＳＡ公钥算法提出一种物
联网设备认证方案，但方案涉及 Ｘ．５０９公钥证书的管
理问题且 ＲＳＡ算法所需密钥量较大．针对该问题，Ｈｅ

等［８］利用椭圆曲线密码实现无线体域网中的设备认

证，该方案将设备身份标识作为其公钥，无需使用证

书，但双线性对运算的使用增加了方案的计算开销．
文献［９，１０］将公钥签名用于资源受限设备的安全通
信，无需双线性对运算，具有实现效率高、计算复杂度

小等特点．
　　然而，基于传统密码体制的方案需要将敏感的秘
密参数保存于设备存储器．由于物联网中节点设备通
常资源受限，难以实现自我保护，攻击者可通过物理手

段捕获开放环境中的节点设备，从其存储介质中提取

秘密参数并复制恶意设备［１１］．因此，要将传统方案用于
军事、金融等领域，必须在设备中增加安全防护机制，但

该方式实现成本较高［１１］，并不适用于需要大量部署的
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节点设备．
　　ＰＵＦ［１２］是建立在设备特有物理特征基础上的一种
特殊映射关系，具有不可预测、不可克隆、轻量级等性

质［１３］．文献［１４］提出一种基于 ＰＵＦ的物联网安全传输
协议，可有效抵抗复制攻击，但该方案未实现节点设备

对服务器的身份认证，不能防止恶意设备伪造服务器

的身份，并且方案使用了复杂度高的双线性对运算，具

有较高的计算开销．
　　综上所述，本文将 ＰＵＦ与椭圆曲线上的无证书公
钥密码体制相结合，提出一种基于 ＰＵＦ的物联网安全
通信方案．该方案能够以较小的通信、计算和存储开销
实现设备间消息的安全、可信传递．由于节点设备不需
要存储任何秘密参数，方案在抵抗链路安全威胁的同

时，提供了对复制攻击的防范，可以满足物联网设备的

安全需求．

２　ＰＵＦ简介

　　ＰＵＦ由 Ｐａｐｐｕ等人提出［１２］，主要利用设备的随机

性物理特征，建立起输入挑战ｃ与输出响应 ｒ之间特殊
的映射关系．不可克隆性和不可预测性是 ＰＵＦ的最基
本属性，其具体含义如下．
　　①不可克隆性［１３］：对于给定的ＰＵＦ，按照相同的电
路结构，构造一个 ＰＵＦ′，使得对任意输入参数 ｃ都有
ＰＵＦ′（ｃ）＝ＰＵＦ（ｃ）是不可行的．
　　②不可预测性［１３］：给定一个输入／输出对集合 Ｌ＝
｛（ｃｉ，ＰＵＦ（ｃｉ））｜ｉ＝１，２，…，ｌ｝，以不可忽略的概率预测
ＰＵＦ（ｃｘ）是困难的，其中，ｃｘ为随机的输入参数且（ｃｘ，
ＰＵＦ（ｃｘ））Ｌ．
　　基于仲裁器的ＰＵＦ［１５］和基于环形振荡器的ＰＵＦ［１３］

是常用的ＰＵＦ实现方式．前者结构简单，但要求两条传
输路径完美对称，实现难度较大；后者对电路对称性要

求不高，更易实现．为便于实验环境搭建，本文重点研究
基于环形振荡器的ＰＵＦ．
　　基于环形振荡器的 ＰＵＦ通过比较环形振荡电路
（ＲＯ）产生的时钟信号的频率差异来实现，其结构如图
１所示．每个环形振荡电路由奇数个反相元件构成，可
以产生高、低电平交替的时钟信号．由于材料和工艺存
在差异，信号经过每个反相元件所需的时延不同，因而

不同环形振荡电路产生的时钟频率不同．

　　ＰＵＦ良好的性质和实现成本低的优势，使其在设备
认证、密钥生成等领域有着广泛的应用前景．利用 ＰＵＦ

可以有效提取设备的底层物理特征，将其与传统密码

体制相结合设计物联网安全方案，能够有效提高物联

网通信的安全性．

３　方案设计
　　本文方案分为参数选取、设备注册、密钥预分配和
消息安全传递四个过程．其中，参数选取和设备注册过
程只需执行一次，密钥预分配和消息安全传递过程在

节点设备每次通信时执行．
３．１　参数选取

服务器选择椭圆曲线ｅ：ｙ２＝ｘ３＋ａｘ＋ｂｍｏｄｐ，并从ｅ
上选取阶为ｑ、生成元为Ｐ的群 Ｇ．然后随机选择私钥 ｓ
∈Ｚｑ，计算相应公钥Ｐｐｕｂ＝ｓＰ，并选择四个哈希函数：

Ｈ０：｛０，１｝
→｛０，１｝ｎ，

Ｈ１：｛０，１｝
 ×Ｇ→Ｚｑ，

Ｈ２：｛０，１｝
 ×Ｇ×Ｇ→Ｚｑ，

Ｈ３：｛０，１｝
 ×Ｇ×Ｇ×Ｇ→Ｚｑ．

最后，服务器公布基本参数Ｐａｒａｓ＝｛ｅ，ａ，ｂ，ｐ，ｑ，Ｐ，Ｐｐｕｂ，
Ｈ０，Ｈ１，Ｈ２，Ｈ３｝．
３．２　设备注册

设备注册过程用于提取节点设备的 ＰＵＦ参数，该
过程在安全环境下进行．对于节点设备 Ｎｏｄｅｉ，服务器
Ｓｅｒｖｅｒ随机选取挑战信号ｃｉ，利用Ｎｏｄｅｉ的ＰＵＦ得到相应
的响应信号ｒｉ＝ＰＵＦｉ（ｃｉ），并存储三元组（ｉｄｉ，ｃｉ，ｒｉ）．初
始化过程完成后，Ｎｏｄｅｉ销毁其ＰＵＦ外部访问接口，即芯
片外只能得到协议交互数据，不能直接获得 ＰＵＦ的挑
战响应对．
３．３　密钥预分配

密钥预分配过程如图２所示，可分为如下３步．
　　（１）基于ＰＵＦ的身份认证
　　Ｎｏｄｅｉ选择随机数 ｎ１∈Ｚ


ｑ，向 Ｓｅｒｖｅｒ发送请求｛ｉｄｉ，

ｉｄｊ，ｎ１｝；Ｓｅｒｖｅｒ向 Ｎｏｄｅｊ发送｛ｉｄｉ｝，表明 Ｎｏｄｅｉ要与其通
信；Ｎｏｄｅｊ回复随机数 ｎ２∈Ｚ


ｑ；Ｓｅｒｖｅｒ在数据库中查找

ＰＵＦ参数（ｉｄｉ，ｃｉ，ｒｉ）和（ｉｄｊ，ｃｊ，ｒｊ），随机选取 ｎ３，ｎ４∈
Ｚｑ，计算 ｈａｓｈ１＝Ｈ０（ｒｉ，ｎ１，ｎ３，ｉｄｉ，ｉｄｊ）、ｈａｓｈ２＝Ｈ０（ｒｊ，
ｎ２，ｎ４，ｉｄｊ，ｉｄｉ），向 Ｎｏｄｅｉ回复｛ｃｉ，ｎ３，ｈａｓｈ１｝，并向 Ｎｏｄｅｊ
回复｛ｃｊ，ｎ４，ｈａｓｈ２｝．
　　Ｎｏｄｅｉ收到回复后，利用其 ＰＵＦ得到响应信号 ｒｉ＝
ＰＵＦｉ（ｃｉ），并验证ｈａｓｈ１的正确性．若正确，则Ｎｏｄｅｉ实现
对Ｓｅｒｖｅｒ的身份认证；反之，认证失败．认证成功后，Ｎｏ
ｄｅｉ随机选取ｘｉ，ｃｉ′∈Ｚ


ｑ，将 ｘｉ作为秘密值，计算公开参

数Ｘｉ＝ｘｉＰ．利用ＰＵＦ得到ｒｉ′＝ＰＵＦｉ（ｃｉ′），计算 ｈａｓｈ３＝
Ｈ１（ｃｉ′，ｒｉ′，ｒｉ，ｎ３，Ｘｉ）．然后，向 Ｓｅｒｖｅｒ回复｛Ｘｉ，ｒｉｒｉ′，ｃｉ′，
ｈａｓｈ３｝．Ｎｏｄｅｊ收到 Ｓｅｒｖｅｒ发来的消息后按同样过程处
理，并向Ｓｅｒｖｅｒ回复｛Ｘｊ，ｒｊｒｊ′，ｃｊ′，ｈａｓｈ４｝．

３１８
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　　Ｓｅｒｖｅｒ收到消息后，计算ｒｉ′和ｒｊ′，并验证 ｈａｓｈ３和
ｈａｓｈ４的正确性．若正确，则 Ｓｅｒｖｅｒ实现对 Ｎｏｄｅｉ和 Ｎｏｄｅｊ
的身份认证；反之，认证失败．
　　（２）公／私钥参数分配

Ｓｅｒｖｅｒ选取随机数ＳＣ作为 Ｎｏｄｅｉ和 Ｎｏｄｅｊ的同步序
列．然后，选择随机参数 ｆｉ∈Ｚ


ｑ，计算 Ｎｏｄｅｉ的部分公钥

Ｙｉ＝ｆｉＰ和部分私钥 ｙｉ＝ｓ＋ｆｉＨ２（ｉｄｉ，ｉｄｊ，ＳＣ，Ｘｉ，Ｙｉ）．按
同样过程可以计算出Ｎｏｄｅｊ的部分公／私钥对（Ｙｊ，ｙｊ）．
　　Ｓｅｒｖｅｒ计算 ｈａｓｈ５＝Ｈ１（ｙｉ，ｒｉ，ｎ１，ＳＣ，Ｘｉ，Ｘｊ，Ｙｊ）和
ｈａｓｈ６＝Ｈ１（ｙｊ，ｒｊ，ｎ２，ＳＣ，Ｘｊ，Ｘｉ，Ｙｉ），分别向 Ｎｏｄｅｉ和
Ｎｏｄｅｊ发送｛Ｙｉ，Ｘｊ，Ｙｊ，ｙｉｒｉ，ＳＣ，ｈａｓｈ５｝和｛Ｙｊ，Ｘｉ，Ｙｉ，ｙｊ
ｒｊ，ＳＣ，ｈａｓｈ６｝．
　　Ｎｏｄｅｉ收到后，通过ｈａｓｈ５验证消息的完整性，并通过
等式ｙｉＰ！＝ＰＰｕｂ＋ＹｉＨ２（ｉｄｉ，ｉｄｊ，ＳＣ，Ｘｉ，Ｙｉ）验证部分公／
私钥对（Ｙｉ，ｙｉ）的合法性．若ｈａｓｈ５正确且（Ｙｉ，ｙｉ）合法，则
Ｎｏｄｅｉ的完整公／私钥对为＜ＰＫｉ＝（Ｘｉ，Ｙｉ），ＳＫｉ＝（ｘｉ，ｙｉ）
＞．Ｎｏｄｅｊ收到消息后，按同样过程验证消息完整性和（Ｙｊ，
ｙｊ）的合法性．若ｈａｓｈ６正确且（Ｙｊ，ｙｊ）合法，则 Ｎｏｄｅｊ的完
整公／私钥对为＜ＰＫｊ＝（Ｘｊ，Ｙｊ），ＳＫｊ＝（ｘｊ，ｙｊ）＞．
　　（３）ＰＵＦ参数更新

Ｓｅｒｖｅｒ将数据库中 Ｎｏｄｅｉ的 ＰＵＦ参数（ｉｄｉ，ｃｉ，ｒｉ）替

换为（ｉｄｉ，ｃｉ′，ｒｉ′），将Ｎｏｄｅｊ的ＰＵＦ参数（ｉｄｊ，ｃｊ，ｒｊ）替换为
（ｉｄｊ，ｃｊ′，ｒｊ′）．
３．４　消息安全传递

密钥预分配过程完成后，Ｎｏｄｅｉ可与 Ｎｏｄｅｊ进行安全
通信，该过程如图３所示．

　　Ｎｏｄｅｉ产生要传递的明文消息Ｍ，并选取秘密参数ｅ
∈Ｚｑ，计算Ｕ＝ｅＰ、ｕ＝Ｈ１（ｉｄｉ，ｉｄｊ，ＳＣ，ｅＸｊ）、ｗ＝Ｈ０（Ｍ‖
ｕ）、Ｖ＝Ｍｕ和 Ｗ＝ｙｉ＋ｅｗ．然后，向 Ｎｏｄｅｊ发送消息
｛Ｕ，Ｖ，Ｗ｝．
　　Ｎｏｄｅｊ收到后，计算 ｕ′＝Ｈ１（ｉｄｉ，ｉｄｊ，ＳＣ，ｘｊＵ）、Ｍ＝Ｖ
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ｕ′和ｗ′＝Ｈ０（Ｍ‖ｕ′）．由 ｘｊＵ＝ｘｊｅＰ＝ｅＸｊ可知，计算
得到的ｕ′在合法状态下应等于ｕ．Ｎｏｄｅｊ通过验证 ＷＰ＝
ＰＰｕｂ＋ＹｉＨ２（ｉｄｉ，ｉｄｊ，ＳＣ，Ｘｉ，Ｙｉ）＋ｗ′Ｕ是否成立来判断消
息Ｍ的合法性．若等式成立，则 Ｎｏｄｅｊ接受消息 Ｍ；反
之，Ｎｏｄｅｊ丢弃该消息．

４　安全性分析
　　方案的安全性主要基于ＰＵＦ的不可克隆性和不可
预测性以及椭圆曲线上的ＣＤＨ假设．基于上述条件，可
以得到本文方案具有以下安全性结论．
　　定理１　密钥预分配过程能够实现交互设备间的
双向身份认证．
　　证明　密钥参数分配过程利用ＰＵＦ参数实现服务
器Ｓｅｒｖｅｒ与节点设备 Ｎｏｄｅ间的双向认证，该过程 Ｎｏｄｅ
与Ｓｅｒｖｅｒ的双向认证可简化描述为如下的“三次握手”
过程：

　　①Ｎｏｄｅ→ Ｓｅｒｖｅｒ：｛ｎ｝；
　　②Ｓｅｒｖｅｒ→ Ｎｏｄｅ：｛ｃ，ｎ′，Ｈ０（ｒ，ｎ，ｎ′）｝；
　　③Ｎｏｄｅ→ Ｓｅｒｖｅｒ：｛Ｈ０（ｒ，ｎ′）｝．
　　由ＰＵＦ的不可克隆性和不可预测性可知，挑战信
号ｃ对应的ＰＵＦ响应ｒ具有机密性，即攻击者无法得到
ｒ．因而，消息②和消息③中的哈希值只能由合法设备计
算．又由于方案中引入随机数 ｎ和 ｎ′来保证消息的新
鲜性，可抵抗重放攻击．因此，密钥参数分配过程能够
实现设备间的双向认证．
　　定理２　通信过程传递的消息具有完善机密性．
　　证明　节点设备通信时，攻击者能够从链路中得
到的参数为｛Ｕ，Ｖ，Ｗ｝．由 Ｖ＝Ｍｕ可知，要得到消息
明文 Ｍ，攻击者必须求出参数 ｕ．由于 ｕ＝Ｈ１（ｉｄｉ，ｉｄｊ，
ＳＣ，ｅＸｊ），攻击者需要通过参数 ｅＸｊ＝ｅｘｊＰ来求出 ｕ．由
ＣＤＨ假设知，利用 Ｕ＝ｅＰ和 Ｘｊ＝ｘｊＰ来求解 ｅｘｊＰ是困
难的．因而，攻击者无法得到 Ｍ．此外，由于参数 ｅ由节
点设备随机选取，与服务器无关，故服务器也无法得到

明文 Ｍ．因此，通信过程中传递的消息具有完善的机
密性．
　　定理３　方案提供了对消息的合法性认证机制．
　　证明　消息接收方 Ｎｏｄｅｊ收到消息后，可以利用等
式ＷＰ＝ＰＰｕｂ＋ＹｉＨ２（ｉｄｉ，ｉｄｊ，ＳＣ，Ｘｉ，Ｙｉ）＋ｗ′Ｕ来验证消
息的合法性．该计算过程中引入了设备的身份标识 ｉｄ，
因而Ｎｏｄｅｊ可以实现对消息发送者的身份确认．此外，同
步序列ＳＣ的引入，可以防止攻击者对旧的消息｛Ｕ′，
Ｖ′，Ｗ′｝进行重放．
　　此外，由于节点设备不需要存储任何秘密参数且
ＰＵＦ具有不可克隆性，方案在抵抗窃听、篡改、重放及
中间人攻击等传统安全威胁的同时，可以有效防范节

点设备可能遭到的物理攻击和复制攻击．

５　实验及性能分析

５．１　实验测试
（１）实验环境
在蓝牙４．０协议栈的基础上构建原型系统进行实

验．实验采用ＮＩＳＴ推荐的Ｐ１９２椭圆曲线，各参数的长
度和符号定义如表１所示．

表１　参数长度及符号

参数 长度 长度符号

设备标识ｉｄ ４８ｂｉｔｓ Ｌ（ｉｄ）
同步序列ＳＣ ４８ｂｉｔｓ Ｌ（ＳＣ）
随机数ｎ １９２ｂｉｔｓ Ｌ（ｎ）

ＰＵＦ挑战信号ｃ １９２ｂｉｔｓ Ｌ（ｃ）
ＰＵＦ响应信号ｒ １９２ｂｉｔｓ Ｌ（ｒ）
哈希值ｈａｓｈ １９２ｂｉｔｓ Ｌ（ｈａｓｈ）
服务器私钥ｓ １９２ｂｉｔｓ Ｌ（ｓ）
椭圆曲线点Ｐｏｉｎｔ ３８４ｂｉｔｓ Ｌ（Ｐｏｉｎｔ）
网络公开参数 １３４４ｂｉｔｓ Ｌ（Ｐａｒａｓ）

　　（２）实验结果
　　为直观反映方案的性能，设置了对照实验：实验组
１实现本文安全方案，实验组２实现文献［１４］方案，实
现组３仅实现基本的通信功能．在实验室环境下进行
１０轮测试，其结果如图４所示．

　　由实验结果可知，密钥预分配过程和消息安全传
递过程均可在较短的时间内完成，且本文方案的时间

消耗优于文献［１４］方案．
５．２　性能分析

从存储、通信和计算开销三个方面对方案的性能
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进行分析，并与文献［１４］方案进行对比．
　　（１）存储开销
　　当节点设备数为 Ｎ时，本文方案服务器存储开销
为（Ｌ（ｉｄ）＋Ｌ（ｃ）＋Ｌ（ｒ））×Ｎ＋Ｌ（ｓ）＋Ｌ（Ｐａｒａｓ），每个
节点设备的存储开销为Ｌ（ｉｄ）＋Ｌ（Ｐａｒａｓ）；文献［１４］方
案中服务器和每个节点设备的存储开销分别为（Ｌ（ｉｄ）
＋Ｋ×Ｌ（ｃ）＋Ｋ×Ｌ（ｒ））×Ｎ＋Ｌ（Ｐａｒａｓ）和 Ｌ（ｉｄ）＋Ｌ
（Ｐａｒａｓ）．
　　通过分析可知，两种方案中节点设备的存储开销
相差不大，服务器的存储开销对比如图５所示．

　　（２）通信开销
　　以Ｎｏｄｅｉ向Ｎｏｄｅｊ发送消息的过程为例，分析方案的
通信开销，并利用设备在交互过程中发送的消息长度

来衡量其通信开销．
　　在参数长度相同的条件下，通过计算可得两种方
案的通信开销对比如图６所示．
　　由图６可知，两种方案的总体通信开销相差不大，
而本文方案中资源受限的节点设备的通信开销略优于

文献［１４］方案．
　　（３）计算开销
　　利用方案中设备执行复杂密码算法所需的时间来
衡量其计算开销．本文方案采用非奇异椭圆曲线密码
设计，而文献［１４］方案采用双线性对密码．文献［１６］在
Ｗｉｎｄｏｗｓ系统中测试了相同条件下各密码运算的执行
时间．由此可得，两种方案的计算开销对比如图 ７
所示．
　　可知，相较于文献［１４］，本文方案计算开销明显改
善．密钥预分配阶段，节点设备和服务器的计算开销分
别下降７２％和４４％；消息安全传递阶段，Ｎｏｄｅｉ和 Ｎｏｄｅｊ
的计算开销分别下降９０％和８１％．

６　结束语
　　本文分析了现有物联网安全方案存在的不足，在
此基础上将ＰＵＦ与椭圆曲线上的无证书公钥密码体制
相结合，提出一种面向物联网的安全通信方案．该方案
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的安全性可归约为 ＰＵＦ的不可克隆性、不可预测性及
椭圆曲线上的ＣＤＨ问题．相较于同类方案，本文方案明
显降低了设备的资源开销且具有更高的安全性，可使

物联网设备获得更好的网络免疫力，能够满足高安全

要求领域的应用需求．
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